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Die vorliegenden Gesetzesentwlrfe der Bundesregierung und des Bun-
desrates haben es sich zum Ziel gesetzt, die allgemeine Akzeptanz fur den

elektronischen Rechtsverkehr mit Gerichten und zwischen den Behoérden

und den Burgern zu erhdhen.

Im Entwurf der Bundesregierung wird fur die bisherige mangelnde Akzep-
tanz ein fehlendes Nutzervertrauen in die tatsachlichen und rechtlichen
Rahmenbedingungen vermutet. Dafur wird einerseits die mangelnde
Verbreitung der elektronischen Signatur sowie andererseits ein Mangel an
tatsdchlichen und rechtlichen Mdglichkeiten zur Einreichung elektroni-

scher Dokumente verantwortlich gemacht.!

Letzterem Umstand soll durch die Verpflichtung zur Schaffung entspre-
chender Angebote begegnet werden, was als hehres Ziel allgemein zu
begruBen ist. Der mangelnden Akzeptanz der qualifizierten elektroni-
schen Signatur jedoch soll dadurch begegnet werden, dass minderwerti-
ge und sachfremde technische Verfahren qua Gesetz fur sicher und an-
gemessen deklariert werden. Von dieser Lockerung des Anspruchs an
beweiskraftige Dokumente und Willensbekundungen ist entschieden ab-

zuraten.

1BT-Drs. 17/12634, 6. M&rz 2013, S.1: http://dip21.bundestag.de/dip21/btd/17/126/1712634.pdf
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Mangelnde Verschlusselung als Gefahr fur die Nutzer

In der Stellungnahme des CCC zum Gesetz zur Férderung der elektroni-
schen Verwaltung sowie zur Anderung weiterer Vorschriften2fur den In-
nenausschuB des Deutschen Bundestag wurde bereits ausfuhrlich darge-
legt, daB das De-Mail-Verfahren bereits heute allgemein anerkannten

und gangigen Sicherheitsanspriichen nicht genugt.

Die hohe Relevanz und Vertraulichkeit der per De-Mail versendeten Do-
kumente erhéht die Attraktivitdt der De-Mail-Server als Angriffsziele. Dem
entsprechend zu erwartenden Angriffsvolumen steht aufgrund der man-
gelnden Ende-zu-Ende-Verschlusselung kein addquates Sicherheitskon-

zept entgegen.

Die elD-Funktion kann nicht zum »Signieren« verwendet werden

In den vorliegenden Entwlrfen werden die technischen Verfahren zur
Signatur, Identitatsfeststellung, Authentisierung und Willenserkl&rung in un-
zuldssiger Weise vermischt. Der elektronische Personalausweis (nPA) bie-
tet zwei in der Anwendung sehr dhnliche Funktionen, denen jedoch fun-

damental unterschiedliche technische Bedeutung zukommt:

1. Der elektronische Identitatsnachweis (elD) ist das elektronische
Aquivalent zum Vorzeigen eines Ausweisdokuments. Dieses Vorzei-
gen erlaubt die einmalige Prufung der Identitat des Tragers, bietet

dem Vertragspartner aber keinerlei Beweiswert gegenuber Dritten.

2. Die qualifizierte elektronische Signatur hingegen ist an ein Doku-
ment gebunden und bestatigt dessen Authentizitdt und Integritat
gegenuber Dritten. Als dem Dokument separat beigefugte Datei

erlaubt sie auch Dritten eine spatere und wiederholte Prifung der

Echtheit der Signatur. Nach gegenwartigem Stand der Technik

2 Linus Neumann: Stellungnahme zum Gesetz zur Férderung der elektronischen Verwaltung,
20. Mérz 2013, BT-Drs. 17(4)695 B: http://www.bundestag.de/bundestag/ausschuesse17/a04/
Anhoerungen/Anhoerung?29/Stellungnahmen_SV/Stellungnahme_02.pdf
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Ubersteigen die Kosten zum Falschen einer qualifizierten elektroni-
schen Signatur bei weitem den damit zu erzielenden Gewinn. Folg-
lich gilt die qualifizierte elektronische Signatur als das einzige derzeit

zur Verfugung stehende addquate Verfahren zur rechtssicheren

Signatur einer Willensbekundung.

Dieser Unterschied spiegelt sich auch im Gesetz Gber Rahmenbedingun-

gen fur elektronische Signaturen (SigG) wider.

Die von der Bundesregierung vorgeschlagene Anderung von § 690 der
ZivilprozeBordnung sieht vor, daB Mahnantrdge und Antrage auf ErlaB ei-
nes Vollstreckungsbescheids durch die elektronische Identifizierungsfunk-
tion des elektronischen Personalausweises signiert (sic!) werden kénnen.
Eine Signatur mittels elD ist allerdings technisch ebenso unmaoglich wie

auch unangemessen fur eine Willensbekundung.

FUr jedes Dokument, das im Schriftverkehr einer Unterschrift bedarf, und
insbesondere fur eine Willenserkl@rung ist die qualifizierte elektronische
Signatur das einzige derzeit zur Verfugung stehende und technisch an-

gemessene Verfahren.

De-Mail kann kein qualifiziert elektronisch signiertes Dokument ersetzen

Die von der Bundesregierung vorgeschlagene Anderung von § 371a der
ZivilprozeBordnung sieht vor, daB De-Mails, die bei bestatigter sicherer
Anmeldung gemadB § 5 Absatz 5 mit einer elektronischen Signatur des
Anbieters (und nicht des Nutzers) versehen sind, gleicher Beweiswert zu-
gesprochen werden soll, wie einer qualifizierten elektronischen Signatur.

Als Begrindung wird angegeben:

nDass De-Mail und quadlifizierte elektronische Signatur vergleichbare
Beweiswirkung haben, rechtfertigt sich auch aus der Tatsache,
dass die Anforderungen an die Zuverlassigkeit und Fachkunde so-
wie die Gewdhrleistung technisch-organisatorischer Rahmenbe-

dingungen bei De-Mail-Diensteanbietern und Zertifizierungs-



diensteanbietern der qualifizierten elektronischen Signatur gleich

sind.«3

Im Folgenden wird dargestellt, weshalb diese Aussage aus drei Griunden
nicht zutrifft.

1. Die Ero6ffnung des Kontos erfolgt mittels (elektronischem) Identi-
tatsnachweis: Beim Eroffnen seines De-Mail-Kontos muB3 der An-
wender einmalig seine Identitadt gegentber dem Anbieter unter
Beweis stellen. Dieser einmalige Identitdtsnachweis geschieht
durch das Vorzeigen des Personalausweises oder durch dquivalen-
te technische MaBnahmen (elD). Allen angebotenen Verfahren ist
gemein, daB sie nur einmalig stattfinden und innenkeinerlei Be-

weiswert gegenuber Dritten zukommt.

Sie bieten daher keine Grundlage fur die Annahme, daB De-Mails nur

vom Inhaber des Zugangs gesendet oder empfangen werden.

2. Beim Versenden einer De-Mail wird die Identitat nicht gepruft: Es
wurde korrekt erkannt, daB eine einfache Authentifizierung mittels
Nutzername und PaBwort keine ausreichende Sicherheit bietet, da
derartige Zugangsdaten leicht in die Hande Dritter geraten kon-
nen. Das Bundesamt fur Sicherheit in der Informationstechnik
schlagt daher fur eine »sichere Authentifizierung« gemdaB § 4 (2) De-
Mail-Gesetz das mTAN-Verfahren4vor, bei dem ein zusdtzlicher Au-
thentifizierungscode per SMS an den Nutzer gesendet und zur An-

meldung verlangt wird. Allein fur dieses Verfahren sind bereits heu-
te drei Angriffsszenarien bekannt:

a. Infektion des Telefons: Mit Hilfe eines Trojaners, der SMS-In-
halte an den Angreifer weiterleitet und auf Wunsch dem

Nutzer nicht anzeigt, kann unbemerkt Zugang erlangt wer-

3 BT-Drs. 17/12634, S. 42.

“Vgl. Sicherheitsmerkmale De-Mail: http://www.cio.bund.de/DE/Innovative-Vorhaben/De-Mail/
Sicherheitsmerkmale/sicherheitsmerkmale_node.html



den. Vor diesem Angriff warnt das BSI bereits in seiner Pres-

semitteilung vom 4. M&rz 2011.°

b. Abhoéren der SMS-Inhalte Uber die Funkschnittstelle. Vor
derartigen Angriffen warnt das BSI seit 2003.6

c. Impersonierung: Das Empfangen der Inhalte ist dartberhi-
naus mittels einer illegalen Kopie der SIM-Karte oder durch
fortgeschrittene Angriffe auf die GSM-Verschlisselung moég-
lich, bei denen der Angreifer sich mit einem zweiten Mobil-
telefon gegenuber dem Netzbetreiber als das Opfer ausgibt.
Auch derartige Angriffe beschreibt das BSI bereits in einer
Studie aus dem Jahr 2001.7

Aufgrund der hdufigen Verwendung der mTAN-Methode im Online-Ban-
king finden alle drei oben skizzierten Angriffe bereits heute regelmasig

Anwendung bei Kriminellen.

Ferner ist zu betonen, daB in § 4 (2) De-Mail-Gesetz nur der Anmeldevor-
gang, nicht jedoch der Sendevorgang geregelt wird: Nach einmaliger
Iwei-Faktor-Authentifizierung bei der Anmeldung kbnnen mehrere De-
Mails ohne erneute Authentifizierung gesendet werden. Einem Angreifer
bieten sich daher auch die klassischen Web-Angriffsvektoren, wie zum

Beispiel zum Beispiel Cross-Site-Scripting- und Man-in-the-middle-Angriffe.

Eine erfolgreiche Anmeldung zum De-Mail-Konto ist also auch bei erfolg-
ter Zwei-Faktor-Authentifizierung kein Nachweis fur die Identitét des Nut-
zers und nicht ausreichend, um einer per De-Mail versandten Willensbe-

kundung Beweiskraft zu geben.

3. Eine De-Mail wird vom Provider signiert und hat daher keine Be-

weiskraft fur eine Willensbekundung des Absenders: Erhalt der An-

5 BSI: Neue Schadsoftware liest mTAN-Nummern mit, 4. M&rz 2011: https://www.bsi.bund.de/DE/
Presse/Pressemitteilungen/Presse2011/Onlinebanking_mTAN_04032011.html

6 Vgl. BSI: GSM-Mobilfunk. Gefdhrdungen und SicherheitsmaBnahmen, 2003: https://
www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Publikationen/Broschueren/GSM/gsm_pdf.pdf

7Vgl. BSI: Kommunikation in GSM-Mobilfunknetzen, Abschnitt 3.5: https://www.bsi.ound.de/DE/
Publikationen/Studien/anonym/kommunikationgsm.html
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greifer mittels einer der oben skizzierten Methoden Zugriff auf das
De-Mail-Konto des Opfers, besteht keine Mdglichkeit, die Identitat
festzustellen. Dennoch wird eine ausgehende De-Mail nach der
Ubermittlung an den Provider von diesem qualifiziert elektronisch
signiert. Dies wird im vorliegenden Entwurf der Bundesregierung als
Begrindung dafur angefuhrt, einem per De-Mail versendeten Do-
kument den gleichen Beweiswert wie einem mit einer qualifizierten
elektronischen Signatur durch den Absender versehenen Doku-

ment einzurumen.

Der Provider kann jedoch lediglich bestatigen, daB ihm die De-Mail in
dieser Form vorlag, allerdings nicht, ob diese auch vom vermeintlichen
Absender verfaBt wurde. Analog zu einer Beglaubigung kann also fur die
Ubereinstimmung von Vorlage und Kopie gehaftet werden, nicht jedoch
fUr die Echtheit der Vorlage.

Durch den oben dargestellten Ablauf wird deutlich, wie ein Dokument
die Beweiskraft einer qualifizierten elektronischen Signatur erlangt, ohne
anndhernd den technischen und juristischen Anforderungen zu genugen.
Dartberhinaus sind einige der bereits heute nicht nur méglichen, sondern
auch gangigen Angriffsszenarien skizziert.



Empfehlungen

Aus technischer Perspektive besteht dringender Nachbesserungsbedarf

in folgenden Bereichen:
1. Ende-zu-Ende Verschlusselung in allen Bereichen erzwingen

Eine Zulassung von Ubermittlungen per De-Mail sollte erst erteilt werden,
wenn Ende-zu-Ende-VerschlUsselung voreingestellter Teil des Standards
geworden ist. Andernfalls bietet De-Mail aus technischer Perspektive kei-
nen nennenswerten Zugewinn an Sicherheit gegenuber einer herkdmmili-
chen E-Mail.

2. Vorgaben des Signaturgesetzes einhalten

Da mit der qualifizierten elektronischen Signatur ein Verfahren existiert,
das dem aktuellen technischen Stand zur digitalen Signatur von Doku-
menten entspricht, erscheint ein gezieltes HerbeifUhren einer Kostensen-
kung durch den Ausbau dieses Verfahrens als offensichtliche und sinnvol-

le Handlungsalternative.

Im Ubrigen verweisen wir auf die Stellungnahme des CCC zum Gesetz zur
Forderung der elektronischen Verwaltung sowie zur Anderung weiterer

Vorschriften.8

8 Linus Neumann: Stellungnahme zum Gesetz zur Férderung der elektronischen Verwaltung,

20. Mdarz 2013, BT-Drs. 17(4)695 B: http://www.bundestag.de/bundestag/ausschuesse17/a04/
Anhoerungen/Anhoerung?29/Stellungnahmen_SV/Stellungnahme_02.pdf
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